Mikrotik VPN

Wirtualna sie¢ prywatna (od ang. virtual private network - VPN) - to tunel, przez ktéry ptynie ruch w ramach
sieci prywatnej pomiedzy nadawcg i odbiorcg za posrednictwem publicznej sieci.

Routery firmy Mikrotik majg mozliwos¢ uruchomienia serwera VPN w oparciu o protokdt L2TP z
szyfrowaniem IPSEC z wykorzystaniem klucza. Ponizej instrukcja uruchomienia takiego serwera.

1. Tworzenie profilu na potrzeby VPN

Korzystajgc z WinBox wybieramy z lewej strony PPP
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A nastepnie przechodzimy na zaktadke Profiles, gdzie dodajemy nowy profil
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Uzupetniamy dane takie jak: nazwa w opcji Change TCP MSS zmieniamy na yes



PPP Profile <praofile_|2tp=

General ‘ Protocols ‘ Lirnits Queus ‘ Scripts ‘ (0].4
WET Ao ofile |2kp Cancel
! Local Address: | | - Apply
Remote Address: | s
Camment
1 Remote IPv6 Prefix Pool: | | -
' DHCPvE PD Pool: | |- Copy
Remove
Bridge: | s
Bridge Port Priority: | | -
Bridge Path Cost: | |-
Bridge Horizon: | |-
Bridge Learning: |default | =]
Incoming Filker: | g
Oukgoing Filter: | g
Address List: | =
Interface List: | | -
T DINS Server: | |
i WINS Server: | | &
— Change TCP M55
 no f* yes @ default
— Use LPnP
no " yes * default

Na zaktadce Protocols mozemy wytgczy¢ korzystanie z IPv6, mozemy wigczy¢ kompresje oraz domyslinie
wigczy¢ szyfrowanie.



PPP Profile <profile_|2tp=

Po dokonaniu konfiguracji akceptujemy wprowadzone zmiany.

2. Tworzenie uzytkownika

Przechodzimy na zaktadke Secrets, gdzie dodajemy nowego uzytkownika
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Podajemy nazwe, hasto, adres ip lokalny oraz adres ip zdalny. Zmieniamy profil na wczesniej utworzony i
akceptujemy zmiany.

PPP Secret <user_|Ztp=

Mame: I (84
Password: |****** | s cancel
g
Service: |12t *
] ervice: ||2tp =] Apply
| Caller ID: | | -
! Profile: |profile_l2tp 3 Bletl
Commenkt
Local Address: |192.168.40.1 | -
Copy
Remote Address: |192,168.,40,2 | -
Remote IPv6 Prefix: | |- e
Routes: | | b
IPv6 Routes: | | b
Limit Bytes In: | s
Limit Bytes Out: | | -
Last Logged Out: | |
Last Caller ID: | |
| Last Disconnect Reason: | |
|enabled

3. Uruchomienie serwera



Uruchomienie samego serwera wykonamy na zaktadce Interface wybierajgc L2TP Server. Zmieniamy
domysiny profil na nasz wczes$niej utworzony. W czesci autoryzacji zostawiamy zaznaczong opcje mschap?2.
W celu dodatkowego zabezpieczenia uzywamy IPsec gdzie mozemy poda¢ dodatkowe hasto
zabezpieczajgce. Mozemy tez okresli¢ pojedynczg sesje dla jednego hosta.

Wer S5TP Server LZTP Server ONPN Server PPPoE Scan

[w|{Enabled (8] 4
Max MTL: | 1450 | e
Max MRLU: | 1450 | p—
MRRL: | | -
Keepalive Timeout: |30 | &
Default Profile: |profile_lztp =
Max Sessions: | | b
Authentication: [vw| mschap2 [ ] mschapl
[ | chap [ | pap
| Use IPsec: I';.-'es || * | »

o IPsec Secret: I********

Caller ID Type: |ip address %]

[ ] ©me Session Per Host
[ ] &llow Fast Path

4. Konfiguracja Windows

Aby dodac¢ nowe potgczenie przechodzimy w Panelu sterowania do Centrum sieci i udostepniania, a
nastepnie wybieramy Skonfiguruj nowe potgczenie lub nowg sie¢



L* Centrum sieci i udostepniania — O X
3 v P =;_= <« SiecilInternet > Centrum sieci i udostepniania v 0 Szukaj w Panelu sterowania P

Strona giéwna Panelu Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

sterowania Wyswietl aktywne sieci

Zmien ustawienia karty

sieciowej Siec 8 Typ dostepu: Internet
Siec prywatna Potaczenia: 4 Ethernet

Zmien zaawansowane P ? w

ustawienia udostepniania

Opcje przesytania Zmien ustawienia sieci

strumieniowego multimediow
t. Skonfiguruj nowe potaczenie lub nowa siec

Skonfiguruj potaczenie szerckopasmowe, telefoniczne lub VPN albo skonfiguruj router lub
punkt dostepu.

='] Rozwiaz problemy
Zdiagnozuj i rozwiaz problemy z siecia lub uzyskaj informacje na temat rozwiazywania
problemaow.

Zobacz tez
Opcje internetowe

Zapora Windows Defender

Zostaniemy zapytani o rodzaj potgczenia - wybieramy Potgcz z miejscem pracy

? Skonfiguruj potaczenie lub siec

Wybierz opcje potaczenia.

Potacz z Internetem
1 Skonfiguruj potaczenie szerokopasmowe lub telefoniczne z Internetem.

!%. Skonfiguruj nowa siec ]

Skonfiguruj nowy router lub punkt dostepu.

Potacz z miejscem pracy

Skonfiguruj potaczenie telefoniczne lub potaczenie VPN z miejscem prac y

A nastepnie Uzyj mojego potgczenia internetowego VPN



L 'Ih Potacz z miegjscem pracy

& Jak chcesz sie taczyc?

£

n

" —> Uzyj mojego potaczenia internetowego (VPN)

n Potacz przy uzyciu potaczenia wirtualnej sieci prywatnej (VPN) za posrednictwem Internetu.

A @

—> Wybierz numer bezposrednio
Potacz bezposrednio z numerem telefonu bez posrednictwa Internetu.

A [P

Anuluj

A=

Po wybraniu musimy podac adres internetowy w formie adresu IP lub adresu domenowego. Mozemy tez
nazwac nasze potaczenie z siecig VPN.

|
| € m Potacz z miejscem pracy

Whpisz adres internetowy, z ktorym chcesz sie potaczyc

Ten adres mozna uzyskac od administratora sieci.

Adres internetowy: 192.168.1.112

Nazwa miegjsca docelowego: Polacz_VPN_L2TP|

[[J Uzyj karty inteligentnej
[“] Zapamiegtaj moje poéwiadczenia

G [[] Zezwalaj innym osobom na korzystanie z tego potaczenia

Ta opcja zezwala dowolnegj osobie z dostepem do tege komputera na uzywanie tego
potaczenia.

| Utworz I Anuluj

Po wybraniu Utworz pojawi sie nasze potgczenie VPN w czesci sieciowej w trayu.

3
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@ Potaczono

OZ.D Polacz VPN _L2TP

Ustawienia sieci | Internetu

Zmien ustawienia, takie jak tworzenie potaczenia taryfowego.

14:33
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Aby skonfigurowac nasze dodatkowe opcje nalezy w czesci Panel sterowania -> Sie¢ i Internet -> Potgczenia
sieciowe wybrac nasze potgczenie, a nastepnie wtasciwosci tego potgczenia



& Potaczenia sieciowe

™ JE‘ > Panel sterowania » Siecilnternet » Polaczenia sieciowe >

— O X

v O Przeszukaj: Polaczenia sieciowe 0O
Organizuj v B~ ™ O
=~ | Ethernet — Polacz_VPN_L2TP
&g Sie¢ 8 L\,"!- Roziaczono
'ﬁg Intel(R) PRO/1000 MT Desktop Ad... é WAN Miniport (IKEv2)
Elementy: 2 == =

Mozemy sprawdzi¢ nasze ustawienia lub wprowadzi¢ dodatkowe opcje konfiguracyjne
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Ogdlne QOpcje Zabezpieczenia Sie¢  Udostepnianie

Nazwa hosta lub adres |P miejsca docelowego (np. microsoft.com
lub 157.54.0.1 albo 3ffe:1234::1111):

192.168.1.112

t aczenie najpierw

System Windows moze najpierw polaczyc z siecig publiczna,
taka jak Intemet, przed proba ustanowienia polaczenia
wirtualnego.

[ ] wybierz najpierw numer innego polaczenia:

Zasady zachowania poufnosci informacii

7 [ ok ] Aww [

Na zaktadce Zabezpieczenia zmieniamy typ wirtualnej sieci prywatnej na protoké6t L2TP
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Ogélne Opcje Zabezpieczenia Sie¢  Udostepnianie
Typ wirtualnej sieci prywatnej (VPN):

Automatyczny ~

Automatyczny
Protokol PPTP (Point to Point Tunneling

Protokot L2TP/IPSec (Layer 2 Tunneling Protocol with |Psec)
Protokol SSTP (Secure Socket Tunneling Protocol)

IKEv2

() Uzyj protokotu uwierzytelniania rozszerzonego (EAP)

Wilasciwosci

() Zezwalaj na uzycie tych protokoléw

Protokol EAP-MSCHAPv2 zostanie uzyty dla sieci VPN typu

IKEv2. Wybierz dowolny z podanych protokolow dla innych
typow sieci VPN.

Haslo nieszyfrowane (PAP)

Protoko!l uwierzytelniania typu Challenge Handshake
(CHAP)

Microsoft CHAP wersja 2 (MS-CHAP v2)

Automatycznie uzy) mojej nazwy logowania i hasla
(oraz domeny, jezeli istnieje) systemu Windows

oK | Anuy

A nastepnie w ustawieniach zaawansowanych zaznaczamy Uzyj klucza wstepnego do uwierzytelnienia i
podajemy nasz wczesniej ustawiony klucz z czesci IPsec.
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Ogdlne Opcje Zabezpieczenia Sie¢  Udostepnianie
Typ wirtualnej sieci prywatnej (VPN):

Protokol L2ZTP/IPSec (Layer 2 Tunneling Protocol with |Psec)

a

Szyfrowanie danych:

Ustawienia zaawansowane

Opcjonalne szyfrowanie (polacz. nawet jesli bez szyfrowania)

g

LZTP

Wiasciwosci zaawansowane

(® Uzyj klucza wstepnego do uwierzytelnienia

Klucz:

zaql@WwsX

() Uzyj certyfikatu do uwierzytelnienia

Sprawdz atrybuty nazwy i uzyda certyfikatu serwera

x I

1

Akceptujemy wprowadzone zmiany a nastepnie mozemy potgczyc sie z naszg siecia.
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OZJ Polacz_ VPN_L2TP

Ustawienia sieci 1 Internetu

Zmien ustawienia, takie jak tworzenie potac
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A T D) o 012022

Po wybraniu Potgcz zostaniemy zapytani o uzytkownika oraz jego hasto

Zabezpieczenia Windows X

Zaloguj

ﬁ user_|2tp

OK Anuluj




Jezeli nasze dane sie zgadzajg naszym oczom ukaze sie napis Potgczono.
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- Potgczono

OZ.D Polacz_ VPN_L2TP
Potaczono

Ustawienia sieci 1| Internetu

Zmien ustawienia, takie 1ak tworzen

5. Sprawdzenie dziatania

Aby sprawdzi¢ dziatanie naszej konfiguracji mozemy wykorzysta¢ wiersz polecenia oraz polecenie ipconfig.



Wiersz polecenia

Microsoft Windows [Version 10.0.18362.1256]
(c) 2019 Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Users\ala>ipconfig

Windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : fe80::4557:11de:d2b2:3608%9
IPv4 Address. . . . . . . . . . . : 10.10.50.20

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Default Gateway . . . . . . . . . : 10.10.50.1

PPP adapter Polacz VPN _L2TP:

Connection-specific DNS Suffix

IPv4 Address. . . . . . . . . . . : 192.168.40.2
Subnet Mask . . . . . . . . . . . : 255.255.255.255
Default Gateway . . . . . . . . . : 0.0.0.0

C:\Users\ala>_

W cepu sprawdzenia komunikacji z routerem skorzystamy z polecenia ping.



Wiersz polecenia

Default Gateway

C:\Users\ala>ping 192.168.40.1

Pinging 192.168.40.1 with 32 bytes of data:
Reply from 192.168.40.1: bytes=32 time<lms
Reply from 192.168.40.1: bytes=32 time=1ms
192.168.40.1: bytes=32 time=1ms
192.168.40.1: bytes=32 time=1ms

Ping statistics for 192.168.40.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1ms, Average = Oms

C:\Users\ala>_

¥ Ustawienia

Mozemy tez zauwazyc ze na routerze zostanie utworzone potgczenie dla uzytkownika user_|2tp.
R
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